Leitfaden flur Tagespflegepersonen zum Datenschutz

Die Datenschutz-Grundverordnung (EU-DSGVO) und die Auswirkungen fir die Kindertagespflege

Die neue europaweite Verordnung regelt in 99 Artikeln den Umgang mit personenbezogenen Daten.

Inhaltlich regelt die Verordnung den Umgang mit solchen Daten nicht komplett neu, sondern baut
auf der bisherigen EU-Richtlinie und dem Bundesdatenschutzgesetz auf. Das bedeutet, dass viele
Vorgaben bereits vor Inkrafttreten der DSGVO am 28.05.2018 zu beachten waren.

Die Verordnung hat Auswirkungen auf alle, die auRerhalb des privaten Bereichs (beruflich)
personenbezogene Daten erheben und verarbeiten.

- Sie als Tagespflegeperson sind selbststandig tatig und somit verantwortlich, die DSGVO
umzusetzen. Falls Eltern eine Auskunft haben mochten oder sich beschweren, sind Sie in der
Nachweispflicht, alle Anforderungen der DSGVO umgesetzt zu haben.

Was sind denn eigentlich personenbezogene Daten?

Personenbezogene Daten sind solche Daten, die sich indirekt oder direkt auf einen identifizierbaren
Menschen beziehen lassen und Rickschlisse auf eine Person zulassen.

Neben dem Namen, Geburtsdatum, Anschrift, Telefonnummer, Geschlecht, Religionszughorigkeit,
Nationalitat, Krankheiten, Familienstand, Kinderzahl, Einkommen, Beruf, Arbeitgeber, sind dies auch
beispielsweise die Hautfarbe, KleidergrofRe, Autokennzeichen, IP-Adresse,
Krankenkassenzugehorigkeit, Allergien, Bankverbindung, Aufzeichnungen liber Fahigkeiten und
Kenntnisse sowie auch gemalte Bilder.

Personenbezogene Daten sind unabhangig von der Art ihrer Gewinnung: schriftlich oder mindlich,
aber auch beispielsweise durch ein Gruppenfoto oder Videoaufnahme einer
Kindertagespflegegruppe.

Nicht mehr personenbezogen ist ein Datum erst dann, wenn es anonymisiert (z. B. flir statistische
Zwecke) oder pseudonymisiert ist.

Datenverarbeitung

Verarbeitet werden Daten immer dann, wenn sie erhoben, geordnet, gespeichert, verdndert,
verwendet, ausgelesen, abgefragt, Gbermittelt, verknipft, abgeglichen oder geléscht werden.
Besondere Vorsicht ist hier in Bezug auf Gesundheitsdaten geboten.

In der Regel gilt, dass Daten nur beim Betroffenen unmittelbar erhoben werden diirfen und
erhobene Daten nur mit (vorheriger schriftlicher) Einwilligung des Betroffenen weitergegeben
werden durfen.

Es dirfen nur solche Daten erhoben werden, die fir die Erfillung des Zwecks (Erziehung, Bildung und
Betreuung) erforderlich, d. h. notwendig, sind.

Dies ist zwingend bei der Abfrage von Daten im Rahmen des Vertragsschlusses zu beachten.



Achtung:
Jedes digitale Foto ist nach der DSGVO eine Datenverarbeitung.

Welche Daten darf ich an das Jugendamt/den Tageselternverein weitergeben?

Samtliche Daten, die fiir das Betreuungsverhaltnis in der Kindertagespflege relevant sind, missen
und dirfen an das Jugendamt bzw. den 6ffentlichen Jugendhilfetrager oder den Tageselternverein
weitergegeben werden. Derjenige, dessen Daten weitergegeben werden, muss darliber informiert
werden und in der Regel damit einverstanden sein. Am besten sollte das direkt mit im
Betreuungsvertrag abgefragt werden.

Welche Daten darf z.B. mein Steuerberater sehen?

Steuerberater, Finanzbeamte und andere Personen, fiir die die Daten zur Erflllung ihrer Tatigkeit
erforderlich sind, diirfen diese nattirlich auch bekommen. Allerdings sollte tiber die Weitergabe der
Daten zu diesem Zweck informiert werden. Diese Personen sind auch aufgrund ihrer Tatigkeit zur
Verschwiegenheit verpflichtet.

Aufbewahrung und Entsorgung von Daten

Wie muss ich mit Daten wie Namen, Adressen, Telefonnummern umgehen?

Namen, Adressen und Geburtsdaten sind personenbezogene Daten, die am besten in einem
verschlossenen Schrank aufbewahrt werden sollten. Wenn diese Daten elektronisch gespeichert sind
(Computer, Tablet, Smartphone) missen diese Gerate vor fremdem Zugriff geschiitzt werden, d.h.
mit einem individuellen Passwort versehen werden. Dies ist besonders wichtig, wenn der Computer
auch von anderen Personen benutzt wird. Der Zugang zu diesen Daten darf nur die
Kindertagespflegeperson haben.

Wie missen Informationen Uber die Kinder aufbewahrt werden?

Namen, Adressen und Geburtsdaten sind personenbezogene Daten, die am besten in einem
verschlossenen Schrank aufbewahrt werden sollten. Weitere Informationen beispielsweise tGber den
Gesundheitszustand (Allergien, Krankheiten, Entwicklungsstand usw.), Religion usw. sind besonders
schiitzenswert und missen in jedem Fall besonders geschiitzt werden.

Wie lange missen Daten aufbewahrt werden und wann und wie missen sie vernichtet werden?

Daten sollen nur solange aufbewahrt werden, wie der Zweck, zu dem sie erhoben wurden, besteht.
Wenn z.B. ein Kind aus der Betreuung ausgeschieden ist, sollten die Daten vernichtet werden, es sei
denn, es ist notwendig, die Daten fiir die Abrechnung oder fiir den Einkommensnachweis beim
Finanzamt aufzubewahren.

Nach Artikel 17 Absatz 1 der Datenschutz-Grundverordnung (DSGVO) sind personenbezogene Daten
unter bestimmten Voraussetzungen auf Verlangen der betroffenen Person zu |6schen. Dies gilt
insbesondere dann, wenn die Notwendigkeit der Verarbeitung zur Zweckerreichung entfallen ist,
eine Einwilligung zur Datenverarbeitung durch die betroffene Person widerrufen wurde und es
anderweitig keine Rechtsgrundlage fiir die Verarbeitung gibt.



Die Daten missen datenschutzsicher vernichtet werden, das heilt, sie missen unkenntlich gemacht
werden. Am besten funktioniert das mit einem Shredder. Sie diirfen auch gerne auf den
Tageselternverein zuriickgreifen und in unseren Raumlichkeiten Ihre Daten vernichten.

Wie kann ich die anderen Eltern Uber die Erkrankung eines Kindes informieren?

In der kleinen Gruppe der Kindertagespflege ist die Geheimhaltung von Krankheiten schwierig.

Dennoch sollte moglichst neutral informiert werden: "Bei uns ist ein Magen-Darm-Virus unterwegs".
Wenn in einer solchen Situation nur ein Kind fehlt, liegt der Riickschluss nahe, dass es sich um dieses
Kind handelt. Meldepflichtige Krankheiten miissen dem Gesundheitsamt nattrlich gemeldet werden.

Was muss ich im Umgang mit Mails beachten?

Mailadressen sind auch personenbezogene Daten. Wenn Mailadressen weitergegeben oder
veroffentlicht werden sollen, muss dafiir das Einverstandnis - am besten schriftlich - vorliegen. Bei
der Versendung einer Mail an mehrere Empfanger, sollte im Feld "an" die eigene Mailadresse
eingetragen werden und die anderen Empfanger unter "bcc". Somit sieht jeder Empfanger nur seine
eigene Adresse und nicht die der anderen. Von denjenigen, die gerne ihre Mailadresse fiir die
anderen Empfanger sichtbar machen wollen (um sich z.B. anschlieBend untereinander in Verbindung
setzen zu kénnen), kénnen diese Adressen auch im Feld "an" oder in "cc" eingetragen werden.
Personenbezogene Daten (z.B. Bewilligungsbescheide, Betreuungsvereinbarungen, Betreuungszeiten
im Zusammenhang mit den Daten des Tageskindes) diirfen NICHT per Mail verschickt werden. Wir
arbeiten derzeit an einer Moglichkeit, die datenschutzkonform ist. Bis dahin bitte alles ausschlieBlich
per Post oder am Telefon mitteilen.

Foto- und Filmaufnahmen in der Kindertagespflege

Smartphone

Zum Schutz des Personlichkeitsrechts der Tageskinder sollte auch im eigenen Interesse auf das
Fotografieren mit dem Smartphone verzichtet werden, denn Daten werden dort moglicherweise
nicht gesichert abgelegt oder wenn das Smartphone verloren geht oder gestohlen wird, kénnen
Daten eingesehen werden. Es sind erhéhte SicherheitsmaRnahmen erforderlich, um zu verhindern,
dass Unbefugte auf hier gespeicherte Daten zugreifen kénnen, beispielsweise eine Zugangsbarriere
durch die Verwendung eines Passwortes sowie eine verschliisselte Ablage.

Eine schriftliche Einwilligung der Eltern muss sich beziehen auf:

- Fotografieren — auch mit dem Smartphone

- Zugénglichmachen der Fotos — auch im Internet und flir Werbung
- Weitergabe an andere Eltern

- Nutzung der Fotos erfolgt unentgeltlich

- Haftungsausschluss



- Insofern sollte derzeit in jedem Fall eine Einwilligung aller Eltern eingeholt werden. Wir haben
eine Mustereinwilligung fir Fotoaufnahmen erstellt, die wir lhnen gerne zur Verfligung stellen.

Die Nutzung von WhatsApp in der Kindertagespflege

Die Verwendung von WhatsApp in der Kindertagespflege stellt keine private Nutzung dar. Fotos, die
auf WhatsApp hochgeladen/versendet werden, sollen grundsétzlich nur den Eltern zur Verfigung
gestellt werden.

Problem: Was darf WhatsApp mit den versendeten Bildern machen?

Die AGB sind hier nicht eindeutig formuliert: ,Du gewahrst WhatsApp eine weltweite, nicht-
exklusive, geblihrenfreie, unterlizenzierbare und tbertragbare Lizenz zur Nutzung, Reproduktion,
Verbreitung, Erstellung abgeleiteter Werke, Darstellung und Auffiihrung der Informationen [...], die
du [...] hochladst, Gbermittelst, speicherst, sendest oder empfangst.” (Stand: Mai 2018)

Das Urheberrecht verbleibt zwar beim Nutzer, WhatsApp darf aber die Inhalte verbreiten und
verkaufen — auch die privat versendeten Fotos.

Folge: Das Versenden von Kinderfotos ist auch mit Einwilligung der Eltern unzuldssig sein, da kein
hinreichender Datenschutz gegeben ist > WhatsApp ist nicht zuldssig.

Kindertagespflegepersonen und Zusammenschliisse mit eigener Homepage

Kindertagespflegepersonen mit einer auf die Kindertagespflege bezogenen Homepage verlassen den
rein privaten Bereich und missen auf DSGVO-Vorgaben achten; sie sollten ihre AGB und ihre
Datenschutzerklarungen anpassen.

Zusatzlich zum Impressum muss eine DSGVO-konforme Datenschutzerklarung vorhanden sein, die
sich von jeder Unterseite aus erreichen lasst. Dies ist wichtig, um sich vor Abmahnungen zu schiitzen.

Was muss ich bei der Gestaltung meiner Homepage beachten?

Fir die Gestaltung einer Homepage gibt es Vorgaben, die das Impressum und den Datenschutz
angehen. Im Impressum miussen unbedingt folgende Angaben enthalten sein: Name und Anschrift
des Betreibers, E-Mail-Adresse und Telefonnummer, Zustandiges Jugendamt.

Fir die Veroffentlichung von Namen und anderen personenbezogenen Daten sowie fiir Fotos bedarf
es der ausdriicklichen Zustimmung derer, die darauf erkennbar sind. Der Zweck der Veroffentlichung
im Internet ist dabei gesondert zustimmungsbediirftig.

Fotos, die frei zugdnglich im Internet veroffentlicht wurden und fiir die bereits eine Zustimmung
derer, die darauf abgebildet sind, erteilt wurde, diirfen ohne nochmalige Zustimmung nicht fiir eine
andere oder auch die eigene Website verwendet werden. (vgl. Pressemitteilung des EUGH Nr.
123/2018)



Grundsatze:

Datensparsamkeit

Sie dirfen nur diejenigen und so viele Daten erheben und verarbeiten, wie Sie tatsachlich bendtigen.
Zweckbindung
Daten dirfen Sie nur zu dem Zweck verarbeiten, fiir die Sie sie erhoben haben.

Datenrichtigkeit

Daten miussen inhaltlich und sachlich richtig und aktuell gehalten sein.
Datensicherheit

Der nun explizit in der DSGVO beschriebene Grundsatz der Datensicherheit umfasst, dass
Datenverarbeiter unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und
Art, Umfang und der weiteren Umstande und Risikoanalyse geeignete technische und
organisatorische MalRnahmen treffen, um ein dem Risiko angemessenes Schutzniveau fir die Daten
zu gewahrleisten.

Das Schutzniveau, das Sie gewahrleisten missen, orientiert sich an der Schutzbedirftigkeit der
personenbezogenen Daten.

Welche Mallnahmen dann "angemessen" sind, orientiert sich am Stand der Technik, den
notwendigen Implementierungskosten, den Umstanden etc.

Verpflichtung zur Datenportabilitat

Die erhobenen und verarbeiteten Daten missen vom Betroffenen jederzeit und vollstandig
eingesehen werden kdnnen.

AuRerdem gibt das neue Recht den Nutzern die Méglichkeit, ihre Daten zu einem anderen Anbieter
"mitzunehmen".

Die Nutzer kénnen danach von dem Datenverantwortlichen verlangen, ihre personenbezogenen
Daten in einem “gangigen Format” an einen anderen Verantwortlichen weiterzugeben.

Rechenschaftspflicht

Die EU-DSGVO jetzt auch eine Rechenschaftspflicht vor (Artikel 5 Absatz 2 der
Datenschutzgrundverordnung). Auf Aufforderung missen Datenverantwortliche deswegen die
Einhaltung aller Datenschutzprinzipien nachweisen kénnen.

Es sollte also ein effektives Datenschutzmanagement eingerichtet und die Einhaltung der
Datenschutzanforderungen gewahrleistet werden. So kénnen Sie die datenschutzrechtliche
Umsetzung gegenliber der Aufsichtsbehorde nachweisen.

- Bei Nachfragen, Auskunftsersuchen, Beschwerden oder dhnliches wenden Sie sich bitte
unverziglich an unseren Verein, wir werden den Fall und das weitere Vorgehen dann mit unserer
Datenschutzexpertin abstimmen und Sie nach Moglichkeit unterstiitzen.



Weiteres Vorgehen fiir Sie:

>

v ¥

Sie Uberpriifen, welche Daten Sie erheben, wie Sie diese Daten verarbeiten, aufbewahren
und vernichten und passen es an die Anforderungen der DSGVO an.

Wir Uberarbeiten unsere Mustervorlage , Privatrechtliche Betreuungsvereinbarung” die Sie
dann entsprechend auf lhre Bediirfnisse anpassen kénnen.

Verwenden Sie fir Fotoaufnahmen unsere Mustereinwilligungserklarungen.

Falls Sie eine Homepage betreiben: bitte Giberpriifen Sie Impressum und
Datenschutzerklarung und passen beides an.

Mehr Infos gibt es zu finden unter:
https://www.bvktp.de/kindertagespflegepersonentagesmuetter-tagesvaeter/datenschutz-in-
der-kindertagespflege/

Im kommenden Jahr finden zwei Fortbildungseinheiten mit unserer Datenschutzexpertin
statt, bitte melden Sie sich hierfir an!

Termine: 5.2.2019, 18:30-21:00 Uhr und 9.5.2019, 9:00-11:30 Uhr

Quellen:
https://www.tagespflege-
online.de/index.php?b=p&k=sd&action=v&file=1&key=668&cont=f#top

https://www.bvktp.de/kindertagespflegepersonentagesmuetter-tagesvaeter/datenschutz-in-

der-kindertagespflege/
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